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RESUMEN

La sociedad ha ido evolucionando en funcion del crecimien-
to de la tecnologia, por lo que, el complejo comportamiento
social se ha visto influenciado por la tecnologia, asi mismo
se ha visto complementado por la misma. Esto no excluye
un proceso electoral con la inmersion del voto electronico,
pero la creacion de un voto de esta indole no es solo crear
un sistema que lleve el conteo de los votos o que permita
emitir un sufragio, sino debe de respetar los fundamentos
del voto, entre los cuales se puede mencionar que es Unico
por persona, privado y secreto.

Ante todo, este tipo de requerimientos, no todas las arqui-
tecturas de software cumplen con las caracteristicas tan
exigentes del voto electronico, y una de las tecnologias que
llegan a cumplir estos requerimientos es el “blockchain”,
dicha tecnologia sus fundamentos yacen en la privacidad,
seguridad, poder distribuido, entre otras caracteristicas.
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ABSTRACT

Society has evolved based on the growth of technology, so
that complex social behavior has been influenced by tech-
nology, and has also been complemented by it. This does
not exclude an electoral process with the immersion of
electronic voting, but the creation of a vote of this nature
is not only to create a system that keeps the votes counting
or that allows voting to be cast, but must respect the funda-
mentals of the vote, among which it can be mentioned that
it is unique per person, private and secret.

Given all these types of requirements, not all software ar-
chitectures meet the demanding characteristics of elec-
tronic voting, and one of the technologies that meet these
requirements is the “blockchain”, said technology, its foun-
dations lie in privacy, security, power. distributed, among
other features.

KEYWORDS
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INTRODUCCION

El mundo esta atravesando una cuarta revo-
lucidn industrial, una revolucién que no hace
alusion a la tecnologia disruptiva como lo ha
sido en anteriores revoluciones (Escudero,
2018) sino a lo transversal que pueden lle-
gar a ser las disciplinas, como, por ejemplo,
las ciencias de la computacioén aplicadas a la
medicina o la robética aplicada a la manu-
factura. Esto ha dado nacimiento a nuevas
disciplinas, como lo ha sido la hiperconec-
tividad, internet de las cosas, el auge de la
ciencia de datos o nuevas infraestructuras
como lo es el “blockchain” (Gonzalez-Para-
mo, 2018).

Tal y como menciona Aretio (2019), la forma
de vivir de la sociedad se vera en la necesi-
dad de ser modificada a raiz de los avances
de las Tecnologias de la Informacion y Co-
municacion, en adelante TIC, no Unicamente
impacta en la industria como tal, sino tam-
bién en la forma de vivir de las distintas so-
ciedades dado que la cuarta revolucion in-
dustrial esta creando ecosistemas digitales
en los cuales los individuos estén conectados
(Escudero, 2018).

Y al momento de hablar de sociedad y tec-
nologia, no se puede hacer a un lado a la
administracion publica ni al estado porque el
avance de las TIC también impacta al sec-
tor publico, dado que, la modernizacién del
estado es una oportunidad de desarrollo y
crecimiento econdémico, social, cultural en-
tre otras areas (Xavier, 2016); y a todo esto
se le denomina gobierno electronico, que no
es mas que el uso de las TIC como un pilar
en la administracion publica, como lo es en
la prestacion de servicios publicos, transpa-
rencia, auditoria social o la optimizacion de
procesos. Cuando se toca el tema de optimi-
zacion de procesos, se puede mencionar un
proceso tan complejo como lo es el sistema
electoral, el cual es profundo porque tiene
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muchas aristas en lo social, tecnoldgico, in-
novacion e incluso en la politica.

PLANTEAMIENTO
Voto y sociedad

Segun Ocana (1999), un sistema electoral es
el proceso en el cual los ciudadanos o miem-
bros de una sociedad manifiestan una prefe-
rencia por otro grupo de personas, para que
asuman la autoridad y administracion para la
cual se esta realizando dicho proceso. En el
sistema electoral existen varios actores que
regulan el buen funcionamiento del mismo
y esto con base a un conjunto de reglas que
norman dicho sistema.

De igual manera, es necesario saber que en
un movimiento electoral existen tres pers-
pectivas minimas que hay que tener en cuen-
ta, siendo la primera; los puestos que estan
en disputa y a eleccion, en esta perspectiva
se determina quién gana o quién pierde, que
a la larga es el objetivo del proceso electo-
ral, como segunda perspectiva esta la parti-
cipacion de la sociedad; siendo esto, incluso,
un derecho con el que cuentan las personas
en algunas sociedades y la Ultima perspecti-
va es la decision de cada persona que emite
su sufragio, es la orientacion o preferencia
electoral de la persona (Vallés, 1990).

Se puede asegurar que el voto es un compor-
tamiento individual y social, dado que nace
de un individuo con el pensamiento y orien-
tacion electoral con el que se identifica,
pero el sistema electoral lo constituye una
sociedad con sus diferentes actores, porque
existen personas que determinan las reglas,
otros que se postulan a eleccion y por ultimo
quiénes eligen a las personas que se han pos-
tulado con base a las reglas, que la misma
sociedad, por medio de personas idoneas las
han determinado.
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Un proceso electoral tiene sus fundamentos
en la legitimidad y credibilidad, esto provo-
ca en la poblacion votante, una madurez y
también interés por dicho proceso, no solo
en participacion, sino en la postulacion,
asi como en la ejecucion de dicho manda-
to, para el cual se esta llevando a cabo el
escrutinio. Todo esto desemboca en una so-
ciedad apatica y que rechaza la opacidad de
los procesos electorales, por lo que se puede
concluir que, para un proceso electoral, es
importante la transparencia y rendicion de
cuentas (Vazquez, 2020).

El voto es la unidad minima de un sistema
electoral, dado que es Unico por personay es
por lo cual existe la disputa electoral, pero la
realizacion de comicios es mucho mas com-
pleja, porque existe un sinfin de variables
que hay que tomar en cuenta en este senti-
do, por mencionar algunos, insumos fisicos,
personal masivo o una estrategia y logistica
que prevea todos los escenarios posibles. Al
momento de hablar de una actividad social
de esta envergadura, hay que ver los posibles
fallos que puede tener este proceso, como es
el manejo y manipulacién de boletas, tiempo
en lo que se realiza el escrutinio, entre otros
(Montes, 2016); y cuando existe una compli-
cacion o un alto riesgo en la elaboracion de
los comicios se pierde los fundamentos nece-
sarios para llevar a cabo un proceso electoral
sano.

El voto electrénico

En la actualidad la tendencia es automatizar
via las TIC las acciones y procesos sociales,
no dejando esta automatizacion solo para la
iniciativa privada, sino también para la ad-
ministracion publica y eso puede incluir un
proceso electoral, pero este tipo de imple-
mentaciones esta lejos de ser una realidad
en paises de Latinoamérica (Montes, 2016),
esto a raiz de que no es una caracteristica
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esencial dentro del desarrollo de la sociedad
latinoamericana.

Pero a todo esto, ;qué se entiende como voto
electronico?, segin Montes (2016) el voto
electronico es aquel proceso electoral en el
cual la emisién del voto y el escrutinio de
los mismos estan bajo el uso de computado-
ras, esto deja claro, para que se cuente con
un sistema de votacién electronica no bas-
ta solo con la digitacion de los resultados o
con tener graficas y datos tabulados en linea,
sino en todo el proceso se debe de contar
con un dispositivo electronico que procese el
voto, desde su emision hasta su escrutinio.

En la actualidad, el tener un voto electro-
nico va mas alla de tener un sistema de in-
formacion y esto es debido a la naturaleza
de este, porque un sistema electoral es muy
complejo y encontrar la armonia entre un
sistema social y un sistema computacional es
el verdadero reto, pero con el avanzar del
tiempo y la cuarta revolucién industrial se
hace cada vez mas necesario el contar con el
voto electronico.

DESARROLLO
Desmintiendo el voto electronico

Existen varias aseveraciones que no son cier-
tas y que giran en torno al voto electrénico
tal y como dicta Vilamala (2014), las cuales,
en varias ocasiones son obstaculos que tie-
nen las sociedades para poder llevar a cabo
un proceso electoral electrénico, siendo es-
tas las siguientes:

1. El voto electronico solo es en internet, es
necesario tener en cuenta que, para la rea-
lizacion de un proceso electoral digital, no
es estrictamente via internet sino se pueden
emplear otras técnicas tecnologicas que pue-
den apoyar en la comunicacién del sufragio.



2. El voto electrénico es solamente para en-
tornos no controlados o no convencionales,
es importante definir que un sistema electo-
ral, por lo regular, es un entorno controlado
y también auditado, porque tiene reglas pro-
cedurales y de igual manera juridicas, por lo
que se debe tener en cuenta que, el hecho
que exista una votacion electronica no es
significado de incerteza juridica o desorden,
y viceversa.

3. El voto electrénico es solo para elecciones
politicas en una sociedad macro, sino el voto
electrénico es transversal para elecciones de
cualquier indole, por ejemplo, un gobierno
universitario, eleccion de comités, juntas di-
rectivas u otro tipo de proceso electoral de-
mocratico que lleva a cabo la sociedad, por
lo tanto, el sufragio electrénico va orientado
a la necesidad de eleccion que tiene la so-
ciedad, no a la politica electoral o partidaria
nacional.

4. El voto electronico solamente es para
paises con un poder adquisitivo mayor, tal y
como menciona Vilamala (2014) existen va-
rios paises que no cumplen con este enuncia-
do, dado que no es cuestion monetaria, sino
es cuestion cultural la adaptacion del voto
electrénico, porque no hay ninguna tenden-
cia a que, paises con mas poder adquisitivo,
tengan un sistema electoral electroénico.

Retos del voto electroénico

El voto electrénico presenta dos tipos de re-
tos o dificultades a vencer, y son los retos de
tipo técnicos y tedricos (Montes, 2016):

e Reto técnico: al momento de que el voto
sea electronico o digital, tiende a tener los
mismos problemas que puede presentar un
sistema de informacion normal, siendo estos
los tipicos problemas de seguridad, alta dis-
ponibilidad, ataques internos o externos que
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son, a su vez, problemas del dia a dia de un
sistema (Montes, 2016), pero al momento de
hablar del voto electrénico, dichos problema
no deben de pasar, el margen de error debe
de tender a cero.

Otro reto que se puede detectar es la priva-
cidad y seguridad de la informacion, el sis-
tema de votacion electrénica debe de ase-
gurar que los votos no podran ser alterados
bajo ningln término, tampoco que se pueda
identificar la decision de una persona al mo-
mento de emitir su sufragio, por lo que el
papel que juega la criptografia en un sistema
electoral digital es clave, asi como el reto de
implementar un sistema criptografico infali-
ble es complejo (Jaramillo, 2015).

e Reto teodrico: un sistema electoral debe te-
ner varios requisitos tal y como los tiene un
sistema electoral normal, entre estos requi-
sitos, Jaramillo (2015) plantea los siguientes
requisitos vitales:

o Elegibilidad, es cuando una persona forma
parte del padron electoral, no todas las per-
sonas de una sociedad son aptas para ejercer
el voto;

o Unicidad es uno de los retos mas grandes
del sistema electoral, dado que es la propie-
dad que indica que, ninguna persona debe de
poder votar mas de una vez por cada justa
electoral;

o Precision, en una justa electoral los datos
deben de ser precisos, deben de reflejar tal
cual pasé la dicha contienda, no debe existir
falta de votos o sobrante de los mismos;

o Verificable y transparente, los votos deben
poderse verificar, es decir, que los votos emi-
tidos sean los que se cuentan al final del pro-
ceso electoral, esto es a la larga un proceso
de transparencia que también es necesario
para el sistema electoral digital;
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o Privacidad y seguridad, el sistema electoral
debe de ser privado y seguro, partiendo de
un voto no se puede identificar al emisor de
dicho voto, se le debe de guardar la priva-
cidad del votante, lo Unico que se debe de
poder saber es el voto como tal, pero jamas
quién emitio ese voto.

Asi mismo también se debe de tener en
cuenta que el sistema electoral tiene que
ser seguro, en ningln momento se debe de
ponerse en contienda la integridad de la per-
sona, seguridad en cualquier ambito, ya sea
seguridad fisica o seguridad informatica.

No es tan sencillo implementar un sistema
electoral electronico, en el cual se tenga la
certeza que los retos técnicos y tedricos se
cumplan a exactitud, dado que, con la crea-
cion de un sistema de informacion conven-
cional no se puede lograr esa privacidad tan
ansiada que se busca, por mencionar un reto.
Son pocas las tecnologias que pueden hacer
alusion a la privacidad, seguridad, transpa-
rencia, entre otras caracteristicas; lo que,
a la larga, todo apunta a la tecnologia que
soporta al bitcoin: el “blockchain”.

“Blockchain”

El Blockchain o cadena de bloques es una
tecnologia del tipo de estructura de datos,
que funciona como un libro mayor en el cual
se registran transacciones que se almacenan
dentro de bloques, dicho libro o cadena de
bloques se almacena en todos los miembros
de la red, es decir, todos los miembros de
la red guardan una copia del registro de las
transacciones (Bashir, 2017), asi teniendo su
poder, no en un modelo monolitico sino en el
poder distribuido, de igual manera, no hay
una sola fuente de verdad absoluta de los da-
tos, sino que todos a su vez tienen la fuente
verdadera de datos.
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Los principios del “Blockchain”

El “blockchain”, como toda tecnologia, tie-
ne principios que marcan la diferencia y el
rumbo a seguir al momento de implementar
esta tecnologia, segun Tapscott (2017) una
aplicacion “blockchain” debe de contar con
principios minimos, siendo los siguientes:

1. Integridad, al momento de no contar con
un componente aislado que contenga la ver-
dad absoluta, hace que la integridad esté a
lo largo de la cadena, a razén de que al mo-
mento que todos tengan una copia del libro
de transacciones, todos tienen la verdad ab-
soluta y el elemento de la cadena que tenga
un diferencial en su libro de transacciones,
se identificara como un intento de altera-
cion, pero la mayoria dara la integridad de
los datos y las transacciones.

2. Poder distribuido, el hecho de ser una tec-
nologia descentralizada no existe el poder
centralizado, sino el poder radica en lo des-
centralizado en lo que se encuentra la red
“blockchain”.

3. Seguridad, el hecho que las transacciones
o datos estén resguardados en todos los no-
dos de la red, no dicta que los nodos tengan
acceso a dichas transacciones, sino las tran-
sacciones y datos de la cadena estan resguar-
dados con altos mecanismos criptograficos ya
sean simetricos o asimetricos, dependiendo
del caso, asi sera el algoritmo criptografico
que se utilizara.

4. Privacidad, los datos de una transaccion
Unicamente pueden ser accedidos por el
dueio de la transaccion con una contrasena
o clave con la que fue cifrada, dicha infor-
macion o transaccion no puede ser accedida
por ninguna otra persona, a menos que tenga
la contrasena o clave.
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El “blockchain” puede tener mas principios
o caracteristicas, dependiendo del autor o
investigador, pero las anteriores descritas
son los pilares del “blockchain”, haciendo
de esta, una tecnologia que esta orientada
a la privacidad, seguridad y transparencia
de transacciones. En la figura 1 se puede ob-
servar como interactGan los miembros de la

Figura 1. Red de “Blockchain”

red de “blockchain” y el registro del libro
contable los cuales todos los nodos de la red
tienen acceso.
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El concenso

A toda esta teoria, ;como es que el “block-
chain” acepta las transacciones?, ;como se
ponen los nodos de acuerdo sobre una tran-
saccion nueva?, pues esa es la Ultima pieza
del “blockchain”, a este proceso de acepta-
cion de transacciones y puesta de acuerdo
de todos los participantes se le denomina
consenso, el consenso se realiza de manera
digital y automatico, es un proceso de vota-
cion en la cual todos los nodos que son par-
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te de la red, tienen representacion y segun
Gupta (2017), el consenso tiene las siguien-
tes caracteristicas clave:

e Prueba de participacion: es la forma en la
que se valida las transacciones, por lo regu-
lar es contar con un cierto porcentaje del
valor total de los miembros de la red, es de-
cir, la mayoria debe de estar de acuerdo de
cualquier insercion en la cadena de transac-
ciones, al momento que no exista un acuerdo
no se acepta la transaccion y sera debido a la
falta de mayoria.

https://doi.org/10.36958/sep.v4i1.79




Lajpop, 2021. Revista Cientifica del SEP Vol. 4, pp. 85-93

https://revistasep.usac.edu.gt TRICENTENARIA

00 Ban Carios de Cusbemats

e Firma multiple: al momento de que todos
participan a su vez, firman la transaccion por
lo que estara validado electronicamente di-
cha transaccion.

e Tolerancia a falla bizantina: una red “bloc-
kchain” en su concepcion, tiene que cumplir
con tener un plan de accion ante una falla bi-
zantina, dicha falla bizantina puede ser falla
de red, falla de validacion, falla de tiempo
de espera, entre otros.

Al final, el consenso es el mecanismo digital
con el cual una transaccion se hara valida,
una transaccion puede ser un voto electro-
nico, por lo tanto, para que un voto electro-
nico sea valido todos los miembros o nodos
de la red “blockchain” deben de aceptar la
transaccion con la mayoria de los nodos a fa-
vor de la nueva transaccion o voto.

El “Blockchain” y el voto electrénico

La tecnologia “blockchain” es un mecanismo
digital en el cual prevalecen inquebrantables
todas las transacciones, haciendo imposible
que exista una modificacion o alteracién de
esta, con esto logrando una transparencia di-
gital maxima y por medio de los algoritmos
criptograficos que conlleva esta tecnologia
se asegura la privacidad de todas las tran-
sacciones.

Tedricamente, pareciera que el sistema elec-
toral calca perfectamente con la funcionali-
dad del “blockchain”, pero no es facil con-
verger un sistema social tan complejo como
el de un proceso electoral, aunque “block-
chain” es la tecnologia adecuada, es necesa-
rio tener en cuenta los retos anteriormente
descritos, porque son los retos que debe de
superar esta tecnologia.
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Perspectiva del futuro

En un momento dado las sociedades veran la
necesidad de contar con un sistema electoral
electronico o un hibrido, para ello se tendra
que tener en cuenta la tecnologia “block-
chain” para la implementacion del proceso
electoral, pero también es de conocimiento
que “blockchain” no sera la solucion para los
problemas sociales, culturales o electorales,
la implementacion de un sistema con esta
tecnologia traera consigo solucion de pro-
blemas, ventajas o ganancias sobre el mode-
lo tradicional, pero de igual manera traera
nuevos retos, problemas o situaciones que no
habian sido exploradas en con modelo tradi-
cional.

La necesidad del voto electrénico ha ido cre-
ciendo conforme al pasar el tiempo (Vilama-
la, 2012), llegando a ser una necesidad de
la sociedad, pero cada segmento poblacional
es diferente, por lo que es necesario un es-
tudio exhaustivo de dicha evolucion del sis-
tema electoral, en el cual se incluya todos
los factores que participan en la contienda
electoral, ya sea social, cultural, tecnoldgi-
co, legislativo, entre otros.

De igual manera, al implementar un sistema
electoral basado en “blockchain”, requiere
una investigacion en el ambito de las cien-
cias sociales como en el ambito de las cien-
cias de la computacion, porque es necesario
converger ambos lados, el lado de la socie-
dad con el lado tecnoldgico y el resultado de
dicha convergencia sera el voto electronico.

CONCLUSIONES

1.El voto electronico es viable tedricamente,
el mayor reto del voto electrénico yace en ha-
cer converger un sistema y comportamiento
social con un proceso electoral electronico.
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2. El disefio de una arquitectura fisica que
soporte la red de “blockchain” asi como los
algoritmos criptograficos que se implemen-
ten, son vitales para que soporte un proceso
de esa envergadura, como lo es una eleccion
popular.

3. Tarde o temprano se debe de realizar el
proceso electoral electrénico, ya sea por
adaptacion a la nueva realidad tecnoldgica
o porque la misma sociedad lo demandara,
por ser necesario una maxima transparencia
en los procesos, asi como ser auditable los
mismos.

4. La sociedad debe de estar preparada en
temas reglamentarios, legislativos, judicia-
les entre otros, que rigen a la sociedad y un
proceso electoral porque, tanto el sistema
social como la tecnologia deben de convivir
en un nuevo sistema social-tecnologico.

5. El voto electronico con “blockchain” no es
la solucion de un proceso electoral, sino es
la evolucion de dicho proceso, dado que la
sociedad ha estado evolucionando en funcion
del uso de la tecnologia, de igual manera lo
debe de hacer el sistema electoral.
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